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REGULAMIN OCHRONY

DANYCH OSOBOWYCH

PORADNIA PSYCHOLOGICZNO-PEDAGOGICZNA NR 2
UL. MAZOWIECKA 35, 15-301 BIALYSTOK

Niniejszy regulamin stanowi wykaz podstawowych obowiazkéw z zakresu przestrzegania zasad
ochrony danych osobowych zgodnie z przepisami RODO
e Pracownikéow
e Wspolpracownikow
e Pracownikéw podmiotow trzecich, posiadajacych dostgp do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajgcy
e Uzytkownikow systeméw informatycznych z dostgpem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy

Kazda z w/w o0séb powinna zapozna¢ sig z ponizszym regulaminem oraz zobowigzac si¢ do stosowania
zasad w nim zawartych
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ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

L

P

Kazdy uzytkownik upowazniony do korzystania ze sprzgtu IT, zobowigzany jest do jego
ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie sig:
komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy

Uzytkownik ma obowiazek natychmiast zglosi¢ zniszczenie powierzonego mu Sprzgtu IT
Niedozwolone jest podigczanie do komputeréw prywatnych nosnikéw danych (pendrive, plyty
CD/DVD, telefony komorkowe itd

Nosniki danych w postaci dyskow twardych powinny by¢ przechowywane w odpowiednich
warunkach srodowiskowych, gwarantujacych ich trwalos¢

Uzytkownik jest zobowigzany do stosowania tzw Polityki czystego ekranu - czyli
uniemozliwienia osobom niepowolanym (np. interesntom, pracownikom nieupowaznionym)
wglad do danych wy$wietlanych na monitorach komputerowych, a w przypadku opuszczenia
stanowiska pracy zobowigzany jest do wylogowania si¢ z aplikacji lub zablokowania dostgpu
do pulpitu stacji roboczej (WINDOWS+L)

Po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowa¢ si¢ z systemu
informatycznego, a nastgpnie wylaczy¢ komputer

Upowazniony uzytkownik niszczy nosniki w sposob trwaly poprzez np. zniszczenie ptyt DVD
w niszczarce, zniszczenie twardego dysku, pendrive miotkiem

2 ZARZADZANIE UPRAWNIENIAMI

1.

w

th

10.

Kazdy uzytkownik przetwarzajacy dane w systemie informatycznym posiada indywidualny
login i hasto. W organizacji funkcjonuje poczta firmowa.

Uzytkownik upowaznienie do przetwarzania danych osobowych od Administratora Danych.
Identyfikator, haslo i odpowiednie uprawnienia w aplikacji zostajg nadane przez operatora
monitorow ekranowych

Uprawnienia nadawane sg w zakresie wykonywanych obowigzkéw stuzbowych.

Jesli dostep do przetwarzania danych w systemie informatycznym posiadaja co najmniej dwie
osoby, dla kazdego uzytkownika systemu nadawany jest unikalny identyfikator, dzigki
ktéremu mozliwa jest jednoznaczna identyfikacja

Uzytkownicy nie mogg samodzielnie zmienia¢ uprawnien.

Kazdy z uzytkownikéw pracuje na swoim koncie. Niedopuszczalna jest praca na koncie
innego uzytkownika.

Zabrania si¢ nadawania identyfikatoréw uzytkownikow, ktorzy stracili upowaznienia do
przetwarzania danych.

W przypadku zwolnienia badz zmian uprawnien uzytkownika (pracownika) za aktualizacj¢
dostgpu do aktywow i urzadzen przetwarzania informacji odpowiada jego przelozony.
Przelozony powiadomienia operator monitorow ekranowych, ktory jest odpowiedzialny za
wycofanie wszystkich uprawnien uzytkownika do dostgpu do systemow informatycznych
(dezaktywacja identyfikatorow).

Uprawnienia do przetwarzania danych osobowych w formie papierowej nadawane sj
1 odwotywane przez Administratora.

Uzytkownik, ktory przetwarza dane osobowe w formie papierowej chroni je przed
uzytkownikami nie majgcymi do nich dostgpu.

3 POLITYKA HASEL

1.
25
3.
4.

Haslo skiada si¢ z 8 znakow, zawiera male i duze litery oraz znaki specjalne lub cyfry;
Zmiana haset nastgpuje co 30 dni;

Do hasel dostepu nie stosuje si¢ znakow stownikowych i fatwych do odgadnigcia;
Osoba upowazniona zobowigzuje si¢ do nie udostg¢pnia haset osobom trzecim;
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6.

Nie nalezy zapisywa¢ hasel na kartkach i w notesach, nie nakleja¢ na monitorze komputera,
nie trzymaé pod klawiaturg lub w szufladzie
W przypadkach stwierdzenia naruszenia bezpieczenstwa danych osobowych konto dostgpowe

zostaje zablokowane.

4 ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

Upowaznieni pracownicy sa zobowiazani do stosowania tzw. ,,Polityki czystego biurka”. W
przypadku dhuzszej nieobecnosci przy stanowisku pracy lub po jej zakonczeniu pracownik jest
zobowiazany do umieszczenia wszelkich dokumentéw i noSnikow zawierajacych dane
osobowe w bezpiecznym miejscu, np. zamykanej szafce, w celu uniemozliwienia dostgp do
nich osobom nieuprawnionym. Nie nalezy rowniez zostawia¢ dokumentow 1 no$nikow w
tatwo dostgpnych miejscach, np. przy urzadzeniach drukujgcych

Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukow w
niszczarkach

Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza obszarem przetwarzania
np. w korytarzach

Zabrania si¢ wyrzucania niezniszczonych dokumentow na $mietnik lub porzucania ich na
zewnatrz, np., na terenach publicznych miejskich lub w lesie.

5 ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA FIRME/ORGANIZACJE

L

Uzytkownicy nie moga wynosi¢ na zewngtrz organizacji wymiennych elektronicznych
no$nikéw informacji z zapisanymi danymi osobowymi.

6 ZASADY KORZYSTANIA Z INTERNETU

l.

Uzytkownik zobowigzany jest do korzystania z Internetu glownie w celach zwigzanych z
praca.

Zabrania si¢ instalowania na komputerach programéw z Internetu bez zgody ADO
Uzytkownik ponosi odpowiedzialnoé¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu

Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sa informacje o charakterze
przestgpczym, hackerskim, pornograficznym lub innym zakazanym przez prawo

Zabrania si¢ z korzystania z prywatnych portali spolecznosciowych i serwisow aukcyjnych
Nie nalezy w opcjach przegladarki internetowej wigcza¢ opcji autouzupetniania formularzy i
zapamig¢tywania haset

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracac
uwage na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www rozpoczynajacego
si¢ fraza “https:”. Dla pewnosci nalezy ,klikna¢” na ikonkg klodki i sprawdzic, czy
wiascicielem certyfikatu jest wiarygodny wiasciciel '

Nalezy zachowa¢ szczegdlng ostroznos¢ w przypadku podejrzanego zgdania lub prosby
zalogowania si¢ na strong (np. na strong banku) lub podania naszych loginow 1 hasel, PIN-6w,
numerow kart platniczych przez Internet.

7 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1.

Przesylanie danych osobowych przy uzyciu poczty elektronicznej moze odbywac sig tylko
przez osoby upowaznione
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2. W przypadku przesylania danych osobowych poza organizacj¢ stosuje si¢ zabezpieczenia
kryptograficzne

3. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 12 znakéw: duze i male
litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ SMS-em lub poda¢ telefonicznie

4. Dopuszcza si¢ mozliwos¢ korzystania z poczty prywatnej za zgodg ADO

5. Uzytkownicy powinni zwraca¢ szczegolng uwagg na poprawnos¢ adresu odbiorcy dokumentu

6. W przypadku wysylania informacji do kilku odbiorcow nalezy skorzysta¢ z opcji ,.kopia
ukryta”

7. Zaleca sig, aby uzytkownik podczas przesylania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata

8. Zabrania si¢ otwierania zalacznikow niewiadomego pochodzenia., ktére moga zawierac w
sobie zloSliwe oprogramowanie wykradajace lub szyfrujace dane. Otworzenie takiego
zalgcznika niesie za sobg wysokie ryzyko utraty danych osobowych.

. Kazdy przypadek z podejrzanym mailem nalezy zglosi¢ ASI lub ADO

10. Uzytkownik bez zgody Pracodawcy nie ma prawa wysyla¢ wiadomosci zawierajacych dane
osobowe dotyczace Pracodawcy, jego pracownikow, klientow, dostawcow lub kontrahentow
za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;j

8 OCHRONA ANTYWIRUSOWA

1. Uzytkownicy, ktérzy dostali zgod¢ ADO na uzywanie no$nikow zewngtrznych zobowigzani
sa do skanowania plikow wprowadzanych z tych no$nikow programem antywirusowym

2. Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe

3. Uzytkownicy zobowigzani s3 do natychmiastowego zglaszania podejrzenia zainfekowania
komputera przez wirusa operatorowi monitoréw ekranowych

4. Zaleca sie aktualizacj¢ oprogramowanie antywirusowego i nie odkladanie ,,na pozniej”

Zabrania si¢ wprowadzania dyskow zewngtrznych przynoszonych przez osoby trzecie.

o

9 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

1. Przez naruszenie zasad ochrony danych osobowych nalezy rozumiec:

- nieuprawniony dostgp lub probe dostgpu do systemu lub pomieszczen (widoczne uszkodzenia
badZ naruszenia zabezpieczen),

- nieupowazniony dost¢p, modyfikacje, kopiowanie lub zniszczenie/usunigcie danych osobowych,
zaréwno w systemie informatycznym, jak i na no$nikach papierowych i elektronicznych,

- udostepnianie danych osobowych nieuprawnionym podmiotom lub osobom,

- kradziez no$nikow zawierajgcych dane osobowe lub oprogramowanie,

- kradziez sprz¢tu stuzacego do przetwarzania danych osobowych.

2. W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktére mogg
wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony przy
przetwarzaniu danych osobowych w jest zobowigzany przerwaé przetwarzanie danych osobowych
i niezwlocznie zglosi¢ ten fakt bezposredniemu przelozonemu

2. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na
naruszenie zabezpieczen systemu informatycznego nalezy natychmiast przerwa¢ pracg na
komputerze.

3. Osoba odpowiedzialna za ochrong danych osobowych:
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- ocenia =zaistniala sytuacje, biorgc pod uwag¢ w szczegdlnosci stan pomieszczen,
w ktorych przetwarzane sa dane, stan urzadzen i zbioru danych oraz identyfikuje wielkos¢
negatywnych nastgpstw naruszenia ochrony danych osobowych,

- ustala charakter i rodzaj naruszenia oraz metody dzialania os6b naruszajacych zabezpieczenie
systemu,

- niezwlocznie zapewnia przywrdcenie prawidlowego stanu dziatania systemu

- lokalizuje zrodto problemu (przeprowadza analizg posiadanych danych).

5. W przypadku stwierdzenia, ze podejrzenie nie §wiadczy o naruszeniu zasad ochrony danych,
Administrator Danych Osobowych po przeanalizowaniu sytuacji i wyeliminowaniu mozliwosci
wystapienia ich w przyszlosci, podejmuje decyzj¢ o dalszej pracy.

6. Po przywroceniu normalnego funkcjonowania systemu informatycznego nalezy podjac
dzialania majace na celu wyeliminowanie podobnych zdarzen w przysziosci, a w szczegoélnosci:

a) jezeli przyczyng zdarzenia byt blad uzytkownika nalezy przeprowadzi¢ szkolenie wszystkich
0s0b biorgcych udziat w przetwarzaniu danych osobowych,

b) jezeli przyczyna byla infekcja wirusowa nalezy ustali¢ zrodlo i wykona¢ zabezpieczenie
systemowe 1 organizacyjne,

c) jezeli przyczyna zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciggnac
konsekwencje dyscyplinarne.

10 OBOWIAZEK ZACHOWANIA POUFNOSCI I OCHRONY DANYCH OSOBOWYCH

1. Kazda z os6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a. zachowania w tajemnicy danych osobowych, do ktérych mam lub bgd¢ mialt/a dostep
w zwigzku z wykonywaniem zadan powierzonych przez Administratora
b. niewykorzystywania danych osobowych w celach pozastuzbowych o ile nie sa one
jawne
c. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych o ile nie sa one
jawne
d. korzystania ze sprz¢tu IT oraz oprogramowania wylgcznie w zwigzku z
wykonywaniem obowiazkéw pracowniczych
e. wykorzystywania jedynie legalnego oprogramowania  pochodzgcego od
Administratora
f. nalezytej dbalo$ci o sprzgt i oprogramowanie zgodnie z dokumentacjg ochrony
danych osobowych
g. zachowania w tajemnicy sposobow zabezpieczen danych osobowych
2. Kazda osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony danych
osobowych
3. Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowigzane sg
podpisa¢ Oswiadczenie o poufnosci
4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktorych tozsamosci nie mozna zweryfikowa¢ lub osobom
podszywajacym si¢ pod kogos innego
5. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykaza¢ si¢ jasng podstawg prawng do dostgpu do takich danych

11 POSTEPOWANIE DYSCYPLINARNE
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1.

Przypadki nicuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkow pracowniczych lub naruszenie zasad
wspolpracy

Postgpowanie jest prowadzone po zgromadzeniu dowodow, po upewnieniu si¢, ze nastapito
naruszenie zasad oraz stopniowane w zaleznosci od rodzaju, wagi naruszenia, okolicznosci
itd.

Postgpowanie prowadzi si¢ zgodnie z obowigzujacymi przepisami w tym. m.in. zgodnie z
Kodeksem Pracy, Kodeksem Cywilnym i Rozporzadzeniem o ochronie danych osobowych

W przypadku powaznego naruszenia zasad bezpieczenstwa przez pracownika mozliwe jest
jego natychmiastowe zwolnienie oraz odebranie praw dostgpu

W przypadku gdy naruszenie zasad bezpieczenstwa prowadzi do szkody po stronie
Pracodawcy/Zleceniodawcy, moze on dochodzi¢ odszkodowan zgodnie z przepisami prawa
pracy lub kodeksu cywilnego. Jezeli naruszenie bezpieczenstwa jest jednoczesnie czynem
zabronionym, pracodawca/zleceniodawca jest zobowigzany zglosi¢ zawiadomienie o
popelnieniu przestgpstwa do wlasciwych organow

Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawcg / Zleceniodawcg za naruszenie przepisow karnych zawartych w ogolnym
Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.

W przypadku gdy dzialania podejmowane po wystapieniu incydentu bezpieczenstwa
wymagaja uzycia krokéw prawnych, nalezy gromadzi¢, przechowywaé oraz przedstawic¢
material dowodowy zgodny z obowiazujagcym prawem

DYREKTOR
Poradni Psvchologiczno-Pedagogiczne] Ni =
w Bialymstoku

mgr Bafbara Jocz
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